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1. PRESENTACION

MEDIMARCAS S.AS. (en adelante, indistinfamente, "MEDIMARCAS"), identificada con NIT
830.512.218, es una sociedad dedicada al comercio al por mayor de productos
farmacéuticos, cosméticos y de tocador, cuya operacion implica el contacto permanente
con informacién de personas naturales vinculadas a sus distintos procesos: colaboradores,
clientes, proveedores, contratistas, accionistas, visitantes y demds grupos de interés.

Consciente de que el manejo responsable de la informacién personal es a la vez un
mandato constitucional y un pilar de la confianza que sostiene sus relaciones comerciales,
institucionales y laborales, MEDIMARCAS adopta la presente Politica de Tratamiento de
Datos Personales (en adelante, "la Politica"), mediante la cual fija los principios, reglas,
procedimientos y garantias que rigen la recoleccién, almacenamiento, uso, circulacion,
transferencia, transmision y supresién de los datos personales que reposan en sus bases de
datos y archivos, cualquiera sea el medio, fisico, digital, audiovisual o electrénico, a través
del cual hayan sido obtenidos.

Esta Politica desarrolla, en particular, el tratamiento de categorias de informacién que por
su naturaleza o por los medios técnicos empleados para su captura requieren un
fratamiento reforzado, tales como los datos sensibles, los datos captados mediante sistemas
de videovigilancia y demds medios audiovisuales, y los datos de geolocalizacién obtenidos
a través de dispositivos GPS instalados en vehiculos o equipos corporativos, todo ello en
observancia estricta de la Constitucion Politica y de la legislacién colombiana vigente en
materia de proteccién de datos personales.

2. OBJETO

La presente Politica tiene por objeto dar cumplimiento al deber legal consagrado en el
literal k) del articulo 17 y en el literal f) del articulo 18 de la Ley Estatutaria 1581 de 2012, en
concordancia con el articulo 2.2.2.25.1.1 del Capitulo 25 del Titulo 2 de la Parte 2 del Libro 2
del Decreto 1074 de 2015, normas que exigen a todo Responsable y Encargado del
Tratamiento adoptar una politica para el manejo de los datos personales que administra.

En desarrollo de dicho objeto, esta Politica busca:

e Fijar los criterios, principios y reglas bajo los cuales MEDIMARCAS recolecta, almacena,
usa, circula, tfransfiere, tfransmite y suprime los datos personales que obfiene en el
desarrollo de su actividad comercial.

* Informar a los Titulares de la informacién sobre las finalidades del tratamiento, sus
derechos y los mecanismos dispuestos para ejercerlos.

¢ Establecer los procedimientos internos para la atencién de consultas y reclamos, asi
como para la respuesta ante incidentes de seguridad de la informacion.

¢ Definir reglas especificas y reforzadas para el tratamiento de datos sensibles, datos
captados mediante videovigilancia y ofros medios audiovisuales, y datos de
geolocalizacién GPS.

* Reglamentar el uso de los registros de videovigilancia, monitoreo de herramientas
corporativas, auditorias de sistemas y geolocalizacion (GPS) para la verificacion del
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cumplimiento de obligaciones laborales y su validez como soporte o material
probatorio en procesos disciplinarios internos, investigaciones de cumplimiento, asi
como en actuaciones administrativas o judiciales.

¢ Normar el tratamiento de la informacién personal recolectada en la gestién de talento
humano y las otras dreas.

¢ Determinar las condiciones de seguridad técnica, humana y administrativa aplicables
para garantizar la confidencialidad, integridad y disponibilidad de las bases de datos
administradas por la compania

¢ Establecer los pardmetros para la transferencia y transmision nacional o internacional
de datos, y el suministro de informacién ante requerimientos formales de autoridades
publicas o judiciales

e Servir de marco de referencia para todos los colaboradores, contratistas y terceros
que, por cuenta de MEDIMARCAS, tengan acceso a datos personales.

3. ALCANCE Y AMBITO DE APLICACION

3.1 Alcance

Esta Politica es aplicable a todos los datos personales que se encuentren registrados en
bases de datos o archivos, fisicos o digitales, de los cuales MEDIMARCAS sea Responsable
y/o Encargado del Tratamiento, cualquiera que sea el medio a través del cual hayan sido
recolectados, incluyendo, sin limitarse a, formularios fisicos o electronicos, contratos, correo
electrénico, sitios web y canales digitales, lamadas telefénicas, sistemas de videovigilancia
y demds medios audiovisuales, dispositivos de control de acceso y biométricos, y dispositivos
o aplicativos de geolocalizacion GPS instalados en vehiculos o equipos corporativos.

La Politica rige para el tfratamiento de datos personales de todas las personas naturales
cuyainformaciéon sea recolectada, usada o aimacenada por MEDIMARCAS en el desarrollo
de su objeto social, entre ellas: colaboradores actuales y retirados, aspirantes a vacantes,
clientes (personas natfurales y personas de contacto de clientes institucionales),
proveedores y contratistas (y sus personas de contacto), accionistas, visitantes de las
instalaciones, y en general cualquier persona natural determinada o determinable respecto
de la cual MEDIMARCAS efectue tratamiento de datos.

3.2 Limites de la Politica

Para efectos de precisar su dmbito de aplicacion, esta Politica:

¢ Regula exclusivamente el tratamiento de datos personales de personas naturales
identificadas o identificables. No regula la informacion referida exclusivamente a
personas juridicas, salvo en cuanto a los datos personales de las personas naturales
gue actuan como sus representantes, apoderados o contactos.

* No aplica a daftos que hayan sido anonimizados o agregados de forma tal que no
permitan, directa ni indirectamente, la identificacion de un Titular.
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No sustituye ni deroga las obligaciones que MEDIMARCAS deba cumplir en virtud de
ofros regimenes normativos aplicables a su actividad, tales como la normatividad
sanitaria y de vigilancia farmacéutica a cargo del INVIMA, la normatividad tributaria,
contable, societaria o de control de sustancias sometidas a fiscalizacién, las cuales se
rigen por sus propias disposiciones y coexisten con esta Politica sin ser reemplazadas
por ella.

Se aplica en el territorio colombiano vy, en los términos del articulo 2 de la Ley 1581 de
2012, en aquellos eventos en que, en virtud de normas vy tratados internacionales, a
MEDIMARCAS le resulte aplicable la legislaciéon colombiana aun cuando parte del
tratamiento se efectle fuera del pais

No regula el fratamiento de datos personales que realicen terceros independientes
(por ejemplo, ofros responsables a quienes se transfieran datos) por fuera de las
instrucciones de MEDIMARCAS; dicho tratamiento se rige por las politicas propias de
cada uno de esos terceros.

3.3 Normatividad Aplicable

La presente Politica se expide en desarrollo y cumplimiento del siguiente marco normativo,
sin perjuicio de las demds disposiciones que lo modifiquen, adicionen, reglamenten o
sustituyan:

Constitucién Politica de Colombia, articulos 15 y 20.

Ley Estatutaria 1581 de 2012, "por la cual se dictan disposiciones generales para la
proteccién de datos personales".

Decreto 1074 de 2015, "Decreto Unico Reglamentario del Sector Comercio, Industria y
Turismo", Capitulo 25 (que compila el Decreto 1377 de 2013, sobre autorizacién, avisos
de privacidad y politicas de tratamiento) y Capitulo 26 (que compila el Decreto 886
de 2014, sobre el Registro Nacional de Bases de Datos).

Decreto 90 de 2018, que modificé el Capitulo 26 del Decreto 1074 de 2015 en lo relativo
al Registro Nacional de Bases de Datos - RNBD.

Ley Estatutaria 1266 de 2008, "por la cual se dictan las disposiciones generales del
Hdbeas Data", en lo relativo al tratamiento de datos financieros, crediticios,
comerciales y de servicios.

Circulares Externas, conceptos y guias expedidos por la Superintendencia de Industria
y Comercio, entre ellas la Guia sobre Proteccidén de Datos Personales en Sistemas de
Videovigilancia.

Coédigo Sustantivo del Trabajo y demds normas laborales, en lo pertinente al
fratamiento de los datos personales de los colaboradores.

Cédigo de Comercio, en lo relativo a los términos de conservacion de los libros y
papeles de comercio.
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4. DEFINICIONES

Para la correcta interpretacion y aplicacion de esta Politica, se adoptan las siguientes
definiciones, tomadas del articulo 3 de la Ley 1581 de 2012 y del articulo 2.2.2.25.1.3 del
Decreto 1074 de 2015, asi como otras que resultan necesarias dado el objeto de esta
Politica:

Autorizacion: Consentimiento previo, expreso e informado del Titular para llevar a cabo el
tfratamiento de sus datos personales.

Aviso de privacidad: Comunicacion verbal o escrita dirigida al Titular para el tfratamiento
de sus datos personales, mediante la cual se le informa sobre la existencia de las politicas
de tratamiento que le serdn aplicables, la forma de acceder a ellas y las finalidades del
fratamiento que se pretende dar a sus datos.

Base de Datos: Conjunto organizado de datos personales que sea objefo de tratamiento
por parte de MEDIMARCAS.

Dato personal: Cualquier informacién vinculada o que pueda asociarse a una o varias
personas naturales determinadas o determinables.

Dato publico: Dato que no tiene la naturaleza de semiprivado, privado o sensible, como los
relativos al estado civil de las personas, a su profesion u oficio y a su calidad de
comerciante o de servidor pUblico, entre otros que consten en registros o documentos
publicos, gacetas y boletines oficiales o sentencias judiciales debidamente ejecutoriadas
no sometidas a reserva.

Dato semiprivado: Dato que no tiene naturaleza intima, reservada ni publica, y cuyo
conocimiento puede interesar no solo a su Titular sino a un sector o grupo de personas,
como la informacién financiera, crediticia y comercial.

Dato privado: Dato que por su naturaleza intima o reservada solo interesa a su Titular, como
los datos laborales, los niUmeros telefénicos o correos electronicos personales.

Dato sensible: Dato que afecta la intimidad del Titular o cuyo uso indebido puede generar
su discriminacidon, como aquellos que revelen el origen racial o étnico, la orientacion
politica, las convicciones religiosas o filosdficas, la pertenencia a sindicatos,
organizaciones sociales o de derechos humanos, asi como los datos relativos a la salud,
a la vida u orientacidén sexual, y los datos biométricos.

Dato biométrico: Dato personal obtenido a partir de caracteristicas fisicas, fisioldgicas o de
comportamiento de una persona natural que permiten o confirman su identificacion
Unica, tales como la huella dactilar, Ia imagen facial o la voz.

Geolocalizacién: Determinacién de la posicién geogrdfica de un vehiculo, dispositivo o
equipo mediante tecnologia GPS u ofras tecnologias andlogas, que al estar asociada a
una persona natural determinada o determinable constituye un tratamiento de datos
personales.

Encargado del Tratamiento: Persona natural o juridica, publica o privada, que por si misma
O en asocio con ofros, readlice el tratamiento de datos personales por cuenta de
MEDIMARCAS, como responsable del Tratamiento.
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Responsable del Tratamiento: Persona natural o juridica, publica o privada, que por si misma
O en asocio con ofros, decide sobre la base de datos y/o el tratamiento de los datos.
Para efectos de esta Politica, MEDIMARCAS S.A.S. actla, por regla general, como
responsable del Tratamiento.

RNBD: Registro Nacional de Bases de Datos, directorio publico de las bases de datos sujetas
a tratamiento que operan en el pais, administrado por la Superintendencia de Industria
y Comercio.

Titular: Persona natural cuyos datos personales son objeto de tratamiento.

Tratamiento: Cualquier operacion o conjunto de operaciones sobre datos personales, tales
como la recoleccidén, alimacenamiento, uso, circulacién o supresion.

Transferencia: Envio de datos personales por parte de MEDIMARCAS a un tercero, ubicado
dentro o fuera del territorio colombiano, que actia como nuevo Responsable del
Tratamiento, con autonomia sobre los datos recibidos.

Transmision: Comunicacién de datos personales por parte de MEDIMARCAS a un
Encargado del Tratamiento, ubicado dentro o fuera del territorio colombiano, para que
este realice el tratamiento por cuenta de MEDIMARCAS.

Videovigilancia: Sistema de cdmaras u otros dispositivos que permiten la captacion,
grabaciéon, transmisién, conservacién o reproduccién de imdgenes de personas
determinadas o determinables, con fines de seguridad y control.

5. RESPONSABLE DEL TRATAMIENTO

El responsable del Tratamiento de los datos personales a los que se refiere esta Politica es:

Razén social: MEDIMARCAS S.AS.

NIT: 830.512.218

Representante legal: Humberto Manuel Taboada Rizzo, identificado con cédula de
ciudadania No. 92.530.289

Objeto social: el comercio al por mayor de productos farmacéuticos, cosméticos,
productos de tocador, dispositivos médicos y afines, asi como las demds actividades
conexas y complementarias a dicho objeto

Domicilio: Calle 38 No. 4A - 184, Manzana 1, Bodegas 10 - 11, Parque Industrial y
Comercial, Sincelejo, Sucre, Colombia

Teléfono: PBX (5) 275 11 22 -Fax (5) 275 2650

Sitio web: www.medimarcas.co

Correo electréonico para el ejercicio de derechos: habeasdata@medimarcas.co

MEDIMARCAS actuard, segun el caso vy la relacién contractual de que se trate, como
Responsable y/o Encargado del Tratamiento. Cuando actie como Encargado en virtud de
un contrato o convenio con un tercero que ostente la calidad de responsable, el
tratamiento se sujetard adicionalmente a las instrucciones especificas impartidas por dicho
responsable y a los términos del contrato de transmision de datos correspondiente, sin
perjuicio de la aplicacién de los principios y deberes generales previstos en esta Politica.

Ventas PBX: (5) 275 1122 BN Celulares: 314 507 1839 Calle 38 No. 4A - 184 Manz. 1/ Bodegas 10 - 11
a Fax: (5) 275 2650 MY 321536 0975 314 507 0633 Parque Industrial y Comercial / Sincelejo- Sucre |l L LI R



Péginalo

) g

MediMarcas
6. PRINCIPIOS RECTORES DEL TRATAMIENTO DE DATOS PERSONALES

En el desarrollo, interpretacion y aplicaciéon de esta Politica, MEDIMARCAS observard de
manera armonica e integral los principios consagrados en el articulo 4 de la Ley 1581 de
2012:

6.1 Principio de legalidad

El tratamiento de datos personales es una actividad reglada que debe sujetarse a lo
establecido en la Ley 1581 de 2012, en el Capitulo 25 del Decreto 1074 de 2015 y en las
demds disposiciones que las desarrollen.

6.2 Principio de finalidad

El tratamiento debe obedecer a una finalidad legitima de acuerdo con la Constitucién y la
ley, la cual debe serinformada al Titular.

6.3 Principio de libertad

El tratamiento solo puede ejercerse con el consentimiento previo, expreso e informado del
Titular. Los datos personales no podrdn ser obtenidos ni divulgados sin previa autorizacion,
salvo en ausencia de mandato legal o judicial que exceptue dicho consentimiento.

6.4 Principio de veracidad o calidad

La informacion sujeta a tratamiento debe ser veraz, completa, exacta, actualizada,
comprobable y comprensible. Se prohibe el tratamiento de datos parciales, incompletos,
fraccionados o que induzcan a error.

6.5 Principio de transparencia

Se garantiza al Titular el derecho a obtener de MEDIMARCAS, en cualguier momento vy sin
restricciones, informacidn acerca de la existencia de datos que le conciernan.

6.6 Principio de acceso y circulacion restringida

El tratamiento se sujeta a los limites que se derivan de la naturaleza de los datos personales.
En consecuencia, salvo la informacidn publica, los datos no estardn disponibles en internet
u otros medios de divulgacion masiva, salvo que el acceso sea técnhicamente controlable
para brindar un conocimiento restringido a los Titulares o a terceros autorizados.

6.7 Principio de seguridad

La informacién sujeta a tratamiento se manejard con las medidas técnicas, humanas vy
administrativas necesarias para otorgar seguridad a los registros, evitando su adulteracién,
pérdida, consulta, uso o acceso no autorizado o fraudulento.

6.8 Principio de confidencialidad

Todas las personas que intervengan en el fratamiento de datos personales que no tengan
naturaleza publica estdn obligadas a garantizar la reserva de la informacién, inclusive
después de finalizada su relacion con MEDIMARCAS.
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7. TITULARES Y CATEGORIAS DE DATOS PERSONALES OBJETO DE
TRATAMIENTO

Dada la naturaleza de su actividad comercial, MEDIMARCAS trata datos personales de
diferentes grupos de Titulares, para cada uno de los cuales recolecta las categorias de
datos que resultan razonablemente necesarias para las finalidades descritas en el Capitulo
8 de esta Politica. A continuacién, se describen dichos grupos de manera enunciativa, sin
que la relacion sea taxativa.

7.1 Colaboradores (empleados y ex empleados)

Datos de identificacién y contacto, datos de formacion académica y experiencia laboral,
datfos familiares y de personas a cargo o beneficiarios (para efectos de dafiliaciones y
prestaciones), datos de afiliacién al Sistema General de Seguridad Social (EPS, fondo de
pensiones, ARL, caja de compensacion familiar), datos financieros para el pago de némina,
datos biométricos cuando existan mecanismos de control de acceso o de horario que los
empleen, datos de salud estrictamente relacionados con exdmenes médicos
ocupacionales e incapacidades, imdgenes obtenidas por circuitos de videovigilancia v,
cuando corresponda por el cargo desempenado, datos de geolocalizaciéon GPS asociados
a vehiculos o dispositivos mdviles corporativos asignados.

7.2 Aspirantes a vacantes

Datos de identificacion y contacto, hoja de vida, formacién académica, experiencia
laboral y referencias personales o laborales suministradas voluntariamente por el aspirante
para el proceso de seleccién.

7.3 Clientes

Datos de identificacion y contacto de clientes personas naturales y de las personas
naturales de contacto de clientes institucionales (droguerias, farmacias, instituciones
prestadoras de salud, distribuidores y demds establecimientos del sector), datos
comerciales relativos al histérico de compras y relacién comercial, y datos financieros y
crediticios cuando MEDIMARCAS otorgue lineas de crédito comercial.

7.4 Proveedores y contratistas

Datos de identificacién y contacto de la persona natural proveedora o contratista, o de las
personas naturales de contacto cuando se trate de personas juridicas, datos comerciales y
datos financieros necesarios para la gestion de pagos, datos recepcionados por las
cdmaras de vigilancia y audio en las negociaciones que se den en las instalaciones de la
empresa.

7.5 Accionistas

Datos de identificacién y contacto necesarios para la gestidén societaria y corporativa de
MEDIMARCAS.

7.6 Visitantes
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Datos de identificacién y contacto para efectos del registro y control de acceso a las
instalaciones, oficinas y bodegas de MEDIMARCAS, e imdgenes obtenidas por los sistemas
de videovigilancia instalados en dichas instalaciones.

8. TRATAMIENTO Y FINALIDADES DE LOS DATOS PERSONALES

El tfratamiento al cual MEDIMARCAS somete los datos personales que recolecta comprende,
segun corresponda, su recoleccién, aimacenamiento, uso, circulacién y supresion, sujeto a
las finalidades autorizadas por el Titular, a las obligaciones contractuales entre las partes y
a las obligaciones legales que deba cumplir MEDIMARCAS. A continuacién, se relacionan
las finalidades del tratamiento aplicables a cada grupo de Titulares.

OBJETIVO DE LA AUTORIZACION. El tratamiento de los datos personales de los titulares se
llevard a cabo por parte de MEDIMARCAS S.A.S., con la siguiente finalidad: Medir niveles de
satisfaccién, realizar recordatorios de pagos, realizar encuestas, enviar invitaciones a
eventos y/o actividades, realizar actualizacién de datos, ofrecimiento de productos y
servicios, ejecutar la relacién contractual existente con sus clientes, proveedores y
tfrabajadores, incluida el pago de obligaciones contractuales.

8.1 Colaboradores

¢ Gestion del proceso de vinculacion, ejecucion, modificacion y terminacion del
confrato de trabagjo.

e Gestiobn de ndémina, prestaciones sociales y dfiliaciones al Sistema General de
Seguridad Social.

¢ Control de horario y asistencia, incluyendo, cuando aplique, mecanismos biométricos.

e Gestion de la seguridad y salud en el trabgjo, incluidos los exdmenes médicos
ocupacionales.

¢ Formacién, capacitacion y evaluacién de desempenio.
* Administracién de beneficios extralegales y bienestar laboral.

e Seguridad de las instalaciones y confrol de acceso mediante sistemas de
videovigilancia.

¢ Cuando el cargo lo requiera, geolocalizacién de vehiculos y dispositivos corporativos
asignados, para fines de logistica, seguridad y verificacidon del cumplimiento del
servicio, en los términos del Capitulo 13 de esta Politica.

* Atencidn de requerimientos de organismos de control y cumplimiento de obligaciones
legales de cardcter laboral, tributario y de seguridad social.

¢ Asignacion y utilizacidn de correos corporativos a trabajadores especificos, asi como
la autorizacién para enviar comunicados de cardcter laboral, desprendibles de
némina, reglamentos internos, citaciones de procesos o requerimientos por parte de
sus jefes.

¢ Adelantamiento de investigaciones internas, citaciones a descargos y trdmite de
procesos disciplinarios sancionatorios, incluyendo el uso de registros como material
probatorio.
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Ejecucion de auditorias internas y externas, controles de cumplimiento normativo,
revisiones operativas y evaluacion del uso de herramientas corporativas

8.2 Aspirantes a vacantes

Evaluacion del perfil del aspirante frente a las vacantes disponibles.
Verificacion de referencias y de la informacion suministrada en la hoja de vida.

Conformacién de una base de datos de hojas de vida para procesos de selecciéon
presentes y futuros, siempre que el aspirante lo autorice para dicha finalidad adicional.

8.3 Clientes

Gestion comercial, incluyendo la toma, procesamiento, facturacién y despacho de
pedidos.

Gestidn de cartera y, cuando aplique, evaluacion y otorgamiento de cupos de crédito
comercial, incluyendo la consulta y el reporte de informacién ante operadores de
informacion financiera y crediticia.

Atencidén de peticiones, quejas, reclamos y solicitudes de garantia.

Envio de informacién comercial, promocional y de novedades sobre productos vy
servicios, cuando el Titular lo haya autorizado para tal fin.

Cumplimiento de las obligaciones legales y regulatorias propias del sector de
distribucion de productos farmacéuticos.

8.4 Proveedores y contratistas

Evaluacion, seleccion y vinculaciéon de proveedores y contratistas.
Gestidon de compras, contratacion y administracion del respectivo contrato.
Gestion de pagos y cumplimiento de obligaciones tributarias asociadas.

Atencion de requerimientos de organismos de conftrol.

8.5 Accionistas

Gestion societaria y corporativa, incluida la convocatoria y realizacion de asambleas
y reuniones de junta directiva.

Cumplimiento de obligaciones legales derivadas del Cédigo de Comercio y demds
normas societarias aplicables.

8.6 Visitantes

Registro y control de acceso a las instalaciones de MEDIMARCAS.

Seguridad de las personas, la informacién vy los bienes de MEDIMARCAS mediante
sistemas de videovigilancia.

9. DATOS SENSIBLES: TRATAMIENTO ESPECIAL

9.1 Categorias de datos sensibles
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De conformidad con el articulo 5 de la Ley 1581 de 2012, se consideran datos sensibles
aquellos que afectan la infimidad del Titular o cuyo uso indebido puede generar su
discriminacién, tales como los que revelen el origen racial o étnico, la orientacién politica,
las convicciones religiosas o filosdficas, la pertenencia a sindicatos, organizaciones sociales
o de derechos humanos, asi como los datos relativos a la salud, a la vida u orientacion
sexual, y los datos biométricos.

9.2 Condiciones de tratamiento y voluntariedad

Estd prohibido el tratamiento de datos sensibles, excepto cuando: (i) el Titular haya
otorgado su autorizacién explicita a dicho tratamiento, salvo en los casos en que por ley no
sea requerido el otorgamiento de dicha autorizacién; (i) el tratamiento sea necesario para
salvaguardar el interés vital del Titular y este se encuentre fisica o juridicamente
incapacitado para otorgar la autorizacion; (i) se trate de datos relacionados con
organizaciones sin dnimo de lucro de cardcter politico, filoséfico, religioso o sindical,
referidos exclusivamente a sus miembros; (iv) el fratamiento se refiera a datos necesarios
para el reconocimiento, ejercicio o defensa de un derecho en un proceso judicial; o (v) el
fratamiento tenga una finalidad histérica, estadistica o cientifica, caso en el cual deberdn
adoptarse las medidas conducentes a la supresion de identidad de los Titulares.

En ningun caso MEDIMARCAS condicionard la ejecucién de una actividad o la prestacion
de un servicio a que el Titular suministre datos sensibles. Cuando MEDIMARCAS formule
preguntas relacionadas con datos sensibles, informard al Titular, antes de recolectar el dato,
gue este no estd obligado a responderlas.

9.3 Datos de salud

En el contexto de la relacién laboral, MEDIMARCAS ftrata datos de salud de sus
colaboradores estrictamente relacionados con los exdmenes médicos ocupacionales de
ingreso, periddicos y de retiro, y con la gestion de incapacidades y ausentismo laboral. El
fratamiento de esta categoria de datos estd limitado a las finalidades de cumplimiento de
las obligaciones legales en materia de seguridad y salud en el trabajo, y de dfiliacion y
reporte ante las entidades del Sistema General de Seguridad Social. El acceso a esta
informacion se restringe al personal autorizado del drea de Gestion Humana o de Seguridad
y Salud en el Trabajo, con estricto deber de reserva.

9.4 Datos biométricos

Cuando MEDIMARCAS emplee mecanismos biométricos (por ejemplo, huella dactilar o
reconocimiento facial) para el control de acceso a sus instalaciones o para el control de
horario de sus colaboradores, dicho tratamiento se sujetard a las siguientes reglas: (i) se
recolectard Unicamente la plantilla o representacion matemdtica de la caracteristica
biométrica y no la imagen o dato en bruto, en la medida en que la tecnologia empleada
lo permita; (ii) se obtendrd la autorizacion previa, expresa e informada del Titular; (i) la
finalidad se limitard estrictamente a la seguridad y al control de acceso u horario, sin que
pueda emplearse para propdsitos distintos sin autorizacién adicional; (iv) se implementardn
medidas técnicas de cifrado y control de acceso restringido a dicha informacién; y (v) el
dato biométrico serd eliminado al finalizar la relacién contractual o laboral, salvo que exista
una obligacién legal de conservarlo por un plazo determinado.
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10. AUTORIZACION DEL TITULAR

De acuerdo con el articulo 9 de la Ley 1581 de 2012, para el tratamiento de datos
personales se requiere la autorizacion previa, expresa e informada del Titular, salvo en los
casos expresamente exceptuados por la ley.

10.1 Contenido minimo de la autorizacién
Con antelacion o al momento de recolectar el dato personal, MEDIMARCAS informard al
Titular, de manera clara y expresa, lo siguiente:
e El tfratamiento al cual serdn sometidos sus datos personales y la finalidad de dicho
fratamiento.

* Elcardcter facultativo de larespuesta a las preguntas que se le formulen, cuando estas
versen sobre datos sensibles o sobre datos de ninos, ninas o adolescentes.

e Los derechos que le asisten como Titular.

¢ La identificacién, direccion fisica o electronica y teléfono de MEDIMARCAS como
responsable del Tratamiento.

10.2 Momento y medios para obtener la autorizaciéon

MEDIMARCAS obtendrd la autorizacién del Titular con antelacién o al momento de la
recoleccién del dato, mediante mecanismos que permitan verificar posteriormente su
otorgamiento, entre ellos: (i) por escrito, en documento fisico o electrénico; (i) de forma
oral, cuando quede grabacién de la manifestacion de voluntad; (i) mediante canales
automatizados o digitales, incluidas casillas de aceptacidon en formularios fisicos o en linea;
o (iv) mediante conductasinequivocas del Titular que permitan concluir de forma razonable
que otorgd la autorizacién, en los términos del articulo 2.2.2.25.2.2 del Decreto 1074 de 2015.

10.3 Prueba de la autorizacién

MEDIMARCAS conservard prueba de la autorizacion otorgada por el Titular durante la
vigencia de la relacién y con posterioridad a su terminacién, por el término que resulte
necesario para atender eventuales requerimientos legales, contractuales o de defensa
judicial.

10.4 Casos en que no se requiere autorizacion

Conforme al articulo 10 de la Ley 1581 de 2012 y al articulo 2.2.2.25.2.1 del Decreto 1074 de
2015, no serd necesaria la autorizacion del Titular cuando se frate de:

¢ Informacién requerida por una entidad publica o administrativa en ejercicio de sus
funciones legales, o por orden judicial.

¢ Datos de naturaleza publica.
¢ Casos de urgencia médica o sanitaria.

¢ Tratamiento de informacién autorizado por la ley para fines histéricos, estadisticos o
cientificos.
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¢ Datos relacionados con el Registro Civil de las personas.

10.5 Revocatoria de la autorizacion y supresion del dato

El Titular podrd, en cualguier momento, solicitar a MEDIMARCAS la revocatoria de la
autorizaciéon otorgada y/o la supresion de sus datos personales, cuando considere que en
el tratamiento no se estdn respetando sus derechos y garantias constitucionales y legales,
o cuando haya cesado la finalidad que justificaba el tratamiento. MEDIMARCAS atenderd
dicha solicitud a través del procedimiento descrito en el Capitulo 20 de esta Politica, salvo
que exista un deber legal o contractual que le imponga conservar el dato, evento en el
cual informard al Titular las razones que impiden la supresidén inmediata.

11. AVISO DE PRIVACIDAD

MEDIMARCAS pondrd a disposicion de los Titulares, en los formularios de recoleccién de
datos, en los contratos, en su sitio web y en la senalizacidon de sus instalaciones, un Aviso de
Privacidad que informard de manera concisa sobre la identidad de MEDIMARCAS como
Responsable del Tratamiento, el tratamiento al cual se someterdn los datos, sus finalidades,
los derechos que le asisten al Titular en virtud de la ley y de esta Politica, y la forma de
acceder al texto completo de la presente Politica, publicada en el sitio web
www.medimarcas.co y disponible fisicamente en las instalaciones de la empresa.

12. TRATAMIENTO DE DATOS PERSONALES MEDIANTE SISTEMAS DE
VIDEOVIGILANCIA Y OTROS MEDIOS AUDIOVISUALES

La Superintendencia de Industria y Comercio ha precisado que las imdgenes captadas por
sistemas de videovigilancia que permitan identificar o hacer identificable a una persona
constituyen un dato personal y, por tanto, se encuentran sometidas al régimen general de
proteccién de datos consagrado en la Ley 1581 de 2012, tratédndose ademds de un
fratamiento especialmente infrusivo de la intimidad que exige un rigor reforzado en su
implementacion.

12.1 Finalidad y proporcionalidad

MEDIMARCAS emplea sistemas de videovigilancia en sus instalaciones, oficinas y bodegas
mediante cdmaras (externas e interiores), incluyendo la captacion y grabacién de video y
audio en bodegas, cabinas de vehiculos de operacién, oficinas, dreas de atencién al
publico, clientes y proveedores y dreas donde se redlice la custodia, recaudacién o manejo
de dinero y efectivo.

Dichos sistemas se utilizan con el propédsito de garantizar la calidad en la atencidn al cliente,
la seguridad de las personas, la proteccion de bienes e inventarios, la prevencién vial, el
control de acceso, la verificacién y comprobacion del cumplimiento de las obligaciones y
funciones contractuales de los colaboradores, asi como servir de soporte y material
probatorio en investigaciones e intervenciones en procesos disciplinarios infernos. La
ubicacion de las cdmaras y el alcance de la captacién se limitan a lo estrictamente
necesario para cumplir con dichos fines.

12.2 Deber de informacion y seializacion
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MEDIMARCAS informard sobre la existencia de los mecanismos de videovigilancia mediante
avisos visibles, ubicados especialmente en las zonas de acceso a las dreas vigiladas y en su
interior, en los cuales se indicard la identidad del responsable del Tratamiento, la finalidad
de la videovigilancia, los derechos del Titular, los canales dispuestos para ejercerlos y la
referencia a esta Politica.

12.3 Conservacion y acceso a las imagenes

Las imdgenes y grabaciones de audio captadas se conservardn como regla general por
un periodo de hasta 180 dias, franscurrido el cual podrdn ser eliminadas o sobrescritas. No
obstante, cuando la informacién constituya soporte de un siniestro, accidente de transito,
auditoria, reclamacién o proceso disciplinario/judicial/administrativo  en  curso,
MEDIMARCAS la conservard por un periodo de cinco (5) anos (incluso finalizado el vinculo
laboral). El acceso alas grabaciones estard restringido al personal autorizado (operaciones,
SST, logistica, talento humano, jefaturas) y su divulgaciéon a terceros procederd ante
autoridades de transito, aseguradoras o autoridad competente. MEDIMARCAS inscribird en
el Registro Nacional de Bases de Datos la base de datos correspondiente, si aplica.

12.4 Uso de imdgenes y videos institucionales

El tratamiento descrito en los numerales anteriores es independiente del uso que
MEDIMARCAS pueda dar a fotografias o videos de sus colaboradores, clientes o visitantes
con fines institucionales, publicitarios, de comunicaciones internas o de divulgacién en
redes sociales (por ejemplo, fotografias de eventos corporativos, carnés institucionales o
material promocional). Este Ultimo uso, en caso que sea una persona diferente a
colaborador, requiere una autorizacion especifica y adicional del Titular, distinta de la
autorizaciéon general para el tratamiento de sus datos, en la cual se le informe con precision
el medio, el alcance y la duracién prevista de la divulgacion.

12.5 Reglas Especificas para el Uso de Imagen, Voz y Redes Sociales

Para el desarrollo de campanas de mercadeo, publicidad, posicionamiento de marca, asi
como la documentacién de actividades corporativas y cultura organizacional,
MEDIMARCAS podrd captar, editar, producir y publicar la imagen y voz (datos biométricos)
de los Titulares en sus canales oficiales y plataformas digitales (como TikTok, Instagram,
Facebook, YouTube, Linkedln, X, sitio web, entre otros).

Este tratamiento estard sujeto a las siguientes reglas:

a) Autorizacién y alcance: Requerird de la suscripcidon de una autorizacion especifica (ver
Anexo 5). El uso podrd efectuarse en formatos impresos, electronicos, dpticos, magnéticos
y en redes, directamente o a través de terceros (agencias, community managers,
proveedores de hosting, plataformas de redes sociales, etc.).

b) Territorialidad y exclusividad: La autorizacién se otorgard sin limitacién geogrdfica y por
el término mdximo legal permitido.

c) Renuncia y exoneracion: La autorizacién implica la renuncia total y definitiva a recibir
pago, regalia o compensacién derivada de la explotaciéon de la imagen. Asimismo, el Titular
exonera a MEDIMARCAS de cualquier responsabilidad o reclamo por danos derivados de
las actividades y usos autorizados.

1
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d) Revocatoria y conservacién: El Titular podrd revocar su autorizacidon en cualquier
momento. Sin embargo, la revocatoria tendrd efectos Unicamente hacia el futuro y no serd
retroactiva sobre el material ya producido o publicado, por lo que MEDIMARCAS podrd
continuar usando dicho material siempre que no atente contra la dignidad del Titular. Los
datos serdn conservados durante el tiempo necesario para la finalidad o hasta que se
ejerza la revocatoria.

e) Medidas de seguridad y terceros: Se implementardn medidas técnicas y administrativas
para proteger el material audiovisual. Terceros involucrados en la produccidn y publicacion
actuardn como Encargados del Tratamiento y estardn obligados a guardar
confidencialidad.

13. TRATAMIENTO DE DATOS DE GEOLOCALIZACION GPS

La informacién de ubicacidén de una persona, obtenida a través de dispositivos GPS
instalados en vehiculos o en equipos moviles corporativos, constituye un dato personal
sujeto al régimen de la Ley 1581 de 2012 cuando permite identificar o hacer identificable a
la persona que porta o conduce el dispositivo, MEDIMARCAS sujeta el uso de esta
tecnologia a las siguientes reglas.

13.1 Finalidad

MEDIMARCAS podrd instalar y operar sistemas de geolocalizacién GPS en los vehiculos de
su flota de transporte y distribucion, asi como en dispositivos moviles corporativos asignados
a colaboradores cuyas funciones impliquen desplazamiento en campo (fuerza de ventas,
personal de reparto y logistica), exclusivamente para las siguientes finalidades: (i) la
optimizacién de rutas y la planeacién logistica de la distribuciéon de productos; (i) la
seguridad y proteccioén de los vehiculos, la mercancia transportada y el personal, dado el
valor comercial y la naturaleza sensible de los productos farmacéuticos que se movilizan;
(i) la atencion oportuna de emergencias, siniestros o eventos de robo; v (iv) la verificacién
del cumplimiento de las rutas y del servicio pactado con los clientes. v) la ejecucion de
auditorias internas o externas y controles de cumplimiento operativo; y (vi) servir como
soporte o material probatorio en investigaciones internas y procesos disciplinarios
sancionatorios.

13.2 Titulares y dispositivos objeto de rastreo

El tratamiento descrito se aplica alos vehiculos de propiedad de MEDIMARCAS o vinculados
a su operacioén logistica, y a los dispositivos méviles corporativos que MEDIMARCAS S.AS le
asigne a sus colaboradores para el desarrollo de sus funciones. Salvo autorizacidén expresa
y especifica para un propdsito determinado.

13.2.1 Disposiciones Especificas por Rol Operativo

En atencién a la operacion logistica y comercial, se aplicardn las siguientes reglas
adicionales de monitoreo:

» Conductores: Contardn con cdmaras de videovigilancia, grabacién de audio de cabina
y sistema de GPS en los vehiculos destinados a la operacion.

* Mensajeros: Se instalard un sistema GPS en las motocicletas de su propiedad que estén
vinculadas a MEDIMARCAS mediante contrato de rodamiento. La instalacién y retiro serd
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realizado por personal autorizado, sin costo para el colaborador, vy el equipo serd retirado
inmediatamente se dé la terminacion del contrato o solicitud.

* Vendedores Externos: MEDIMARCAS S.AS. podrd redlizar el seguimiento de
geolocalizaciéon de los vendedores externos exclusivamente durante su jornada laboral. En
aquellos casos donde la empresa solo suministre una SIM Card corporativa para ser usada
en el dispositivo personal del trabajador, la captacién de la ubicacién estard sujeta a su
autorizacién previa y voluntaria del colaborador, teniendo este la facultad de activar o
desactivar la ubicacion en cualquier momento, hasta que la empresa le haga entrega del
equipo maévil a su cargo. Por el contrario, cuando la compania entregue directamente un
equipo celular corporativo, el trabajador deberd mantener activa la geolocalizacion de
forma continua durante toda su jornada laboral y hasta la finalizacién del turno, como
mecanismo de seguimiento de rutas, gestion operativa y control del cumplimiento de sus
obligaciones contractuales.

13.3 Principio de proporcionalidad y limites al monitoreo

El uso de la geolocalizacién se limita a lo estrictamente necesario para las finalidades
descritas y observard el principio de proporcionalidad, evitando un monitoreo excesivo o
desligado del propdsito laboral o de seguridad que lo justifica. En consecuencia: (i) el
rastreo se circunscribe, en la medida en que sea técnicamente posible, a la jornada laboral
y al uso del vehiculo o dispositivo para fines de la empresa; (i) los datos de geolocalizacion
no se empleardn como Unico fundamento de una decisién disciplinaria, sino como un
elemento mds a valorar junto con las demds circunstancias del caso, garantizando siempre
el derecho de defensa del colaborador; y (iij MEDIMARCAS no hard uso de la
geolocdalizacion para fines ajenos a los aqui descritos.

13.4 Informacion y autorizacion a los colaboradores

Con anterioridad a la activacion del sistema de geolocalizaciéon respecto de un vehiculo o
dispositivo asignado a un colaborador, MEDIMARCAS le informard por escrito, mediante una
autorizacion de uso de equipos corporativos, o documento equivalente, sobre la existencia
de la tecnologia, su finalidad, su alcance y los derechos que le asisten como Titular, vy
obtendrd su autorizacidén expresa en los términos del Capitulo 10 de esta Politica. Cuando
el vehiculo o dispositivo geolocalizado sea operado por terceros distintos del colaborador
asignado (por ejemplo, un conductor contratista), MEDIMARCAS adoptard las medidas
razonables para que dicha persona también sea informada de la existencia del sistema.

13.5 Conservacion de los datos de geolocalizacion

Los registros de geolocalizacién se conservardn Unicamente por el tiempo necesario para
cumplir las finalidades logisticas y de seguridad descritas. No obstante, en caso de siniestros,
auditorias, reclamaciones laborales o procesos judiciales/administrativos, esta informacion
se conservard por un periodo de cinco (5) anos (incluso posterior a la terminacién del
vinculo). La informacién de pilotos mdviles se eliminard o anonimizard concluido el término
del piloto.

14. TRATAMIENTO DE DATOS FINANCIEROS Y CREDITICIOS

En desarrollo de su actividad comercial, MEDIMARCAS puede otorgar cupos de crédito
comercial a sus clientes, para lo cual consulta y, en su caso, reporta informacién financiera
y crediticia ante operadores de informacion como centrales de riesgo. Este tratamiento se
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rige por la Ley Estatutaria 1266 de 2008, régimen especial de Hdbeas Data Financiero que
coexiste conla Ley 1581 de 2012y que exige, en particular: (i) la autorizacién previa, expresa
e informada del Titular para consultar y reportar su informacién financiera; (i) informar al
Titular las consecuencias de un eventual reporte negativo derivado del incumplimiento de
sus obligaciones comerciales; y (i) reconocer al Titular los derechos de acceso,
actualizacién, rectificacion y reclamo previstos en dicha ley respecto de la informacion
reportada.

MEDIMARCAS incorporard en sus formularios de vinculacidn comercial y en los contratos de
crédito la autorizacion especifica requerida para este tratamiento, independiente de la
autorizacién general de datos personales.

15. TRATAMIENTO DE DATOS DE MENORES DE EDAD

De acuerdo con el articulo 7 de la Ley 1581 de 2012, el tratamiento de datos personales de
ninos, ninas y adolescentes estd prohibido, excepto respecto de aquellos datos que sean
de naturaleza publica y cuando dicho tratamiento cumpla con los siguientes pardmetros,
en concordancia con el articulo 2.2.2.25.2.9 del Decreto 1074 de 2015: (i) que responda y
respete el interés superior de los nifos, ninas y adolescentes; vy (i) que se asegure el respeto
de sus derechos fundamentales.

MEDIMARCAS no dirige su actividad comercial a menores de edad ni recolecta de forma
directa e infencional datos personales de ninos, ninas o adolescentes. No obstante, en el
marco de la relacién laboral, MEDIMARCAS puede tratar datos de los hijos o personas
menores a cargo de sus colaboradores, exclusivamente para efectos de su aofiliacion como
beneficiarios al Sistema General de Seguridad Social, a la caja de compensacién familiar o
a otros beneficios extralegales. En estos casos, la informacién es suministrada por el
colaborador en su calidad de representante legal del menor, previo el ejercicio del
derecho del menor a ser escuchado cuando su edad y madurez lo permitan, y su
fratamiento se limita estrictamente a la finalidad de administracion del respectivo beneficio.

16. VIGENCIA Y CONSERVACION DE LAS BASES DE DATOS

Los datos personales incorporados en las bases de datos de MEDIMARCAS estardn vigentes
durante el plazo necesario para cumplir las finalidades que justificaron su tratamiento, asi
como durante los términos de conservacion establecidos en las hormas especiales que
regulen la materia, entre ellas: (i) el articulo 60 del Cédigo de Comercio, que impone
conservar los libros y papeles de comercio por un minimo de diez (10) anos contados desde
el cierre de los documentos o el Ultimo asiento; (i) las normas del Estatuto Tributario relativas
a la conservacién de soportes contables vy tributarios; vy (iii) las normas laborales aplicables
a la conservacion de los soportes de la relacién de trabajo y de seguridad social.

Una vez cumplida la finalidad del tratamiento y vencidos los términos legales de
conservacién aplicables, sin que exista una obligacién legal, contractual o un interés
legitimo que justifique su conservacion adicional, MEDIMARCAS procederd a suprimir o
anonimizar los datos personales correspondientes.
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17. DERECHOS DE LOS TITULARES

De conformidad con el articulo 8 de la Ley 1581 de 2012, el Titular de los datos personales
tiene los siguientes derechos:

Conocer, actudlizar y rectificar sus datos personales frente a MEDIMARCAS, en
particular frente a datos parciales, inexactos, incompletos, fraccionados, que induzcan
a error, o cuyo tratamiento esté expresamente prohibido o no haya sido autorizado.

Solicitar prueba de la autorizacion otorgada a MEDIMARCAS, salvo cuando
expresamente se exceptle como requisito para el fratamiento, conforme al articulo 10
de la Ley 1581 de 2012.

Ser informado por MEDIMARCAS, previa solicitud, respecto del uso que le ha dado a
sus datos personales.

Presentar ante la Superintendencia de Industria y Comercio quejas por infracciones a
la Ley 1581 de 2012 y demds normas que la modifiquen, adicionen o complementen,
una vez agotado el frdmite de consulta o reclamo ante MEDIMARCAS.

Revocar la autorizacion y/o solicitar la supresidon del dato, cuando en el tratamiento no
se respeten los principios, derechos y garantias constitucionales y legales.

Acceder en forma gratuita a sus datos personales que hayan sido objeto de
fratamiento.

Estos derechos podrdn ejercerse por: (i) el Titular, quien deberd acreditar su identidad en
forma suficiente; (i) sus causahabientes, quienes deberdn acreditar dicha calidad; {iii) el
representante legal y/o apoderado del Titular, previa acreditacién de la representacion; y
(iv) los representantes legales de los ninos, ninas o adolescentes, en nombre de estos.

18.

DEBERES DEL RESPONSABLE Y DEL ENCARGADO DEL TRATAMIENTO

18.1

Deberes de MEDIMARCAS como responsable del Tratamiento.

En su calidad de responsable del Tratamiento, y sin perjuicio de las demds disposiciones
previstas en la ley, MEDIMARCAS cumplird los siguientes deberes, consagrados en el articulo
17 dela Ley 1581 de 2012:

Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de
hdbeas data.

Solicitar y conservar copia de la respectiva autorizacion otorgada por el Titular.

Informar debidamente al Titular sobre la finalidad de la recoleccidn y los derechos que
le asisten por virtud de la autorizacion otorgada.

Conservar la informacion bajo las condiciones de seguridad necesarias para impedir
su adulteracién, pérdida, consulta, uso o acceso no autorizado o fraudulento.

Garantizar que la informacion que se suministre al Encargado del Tratamiento sea
veraz, completa, exacta, actualizada, comprobable y comprensible.

Tramitar las consultas y reclamos formulados por los Titulares en los términos senalados
enlaley.
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¢ Adoptar un manual interno de politicas y procedimientos para garantizar el adecuado
cumplimiento de la ley vy, en especial, para la atencidén de consultas y reclamos.

e Informar a la Superintendencia de Industria y Comercio cuando se presenten
violaciones a los cddigos de seguridad y existan riesgos en la administracion de la
informacion de los Titulares.

e Cumplirlasinstrucciones y requerimientos que imparta la Superintendencia de Industria
y Comercio.

e Registrar sus bases de datos ante el Registro Nacional de Bases de Datos, cuando asi
lo exija la normatividad aplicable.

18.2 Deberes de MEDIMARCAS como Encargado del Tratamiento

En aquellos eventos en que MEDIMARCAS actue como Encargado del Tratamiento por
cuenta de un tercero Responsable, cumplird los deberes previstos en el articulo 18 de la Ley
1581 de 2012, entre ellos: garantizar al Titular el ejercicio del derecho de hdbeas datq;
conservar la informacién bajo condiciones de seguridad adecuadas; realizar
oportunamente la actualizacién, rectificacion o supresion de los datos; tramitar las consultas
y reclamos de los Titulares; registrar en la base de datos la leyenda "reclamo en trdmite”;
permitir el acceso a la informacion Unicamente a las personas autorizadas; e informar a la
Superintendencia de Industria y Comercio cuando se presenten violaciones a los cédigos
de seguridad.

19. AREA RESPONSABLE DE LA ATENCION A LOS TITULARES DE DATOS

Para la atencidn de las peticiones, consultas y reclamos en materia de proteccién de datos
personales, MEDIMARCAS ha designado como canal de atencién el correo electrénico y la
direccion fisica relacionados en el Capitulo 5 de esta Politica. Corresponde a la Gerencia
de MEDIMARCAS, directamente o a través del drea o del colaborador que para el efecto
designe, coordinar la implementacién del marco legal en materia de proteccién de datos
personales y dar trdmite a las solicitudes que en ejercicio de sus derechos formulen los
Titulares.

Correo electrénico: habeasdata@medimarcas.co

Direccion fisica: Calle 38 No. 4A - 184, Manzana 1, Bodegas 10 - 11, Parque Industrial y
Comercial, Sincelejo, Sucre, Colombia

Teléfono: PBX (5) 27511 22

20. PROCEDIMIENTO PARA EL EJERCICIO DE LOS DERECHOS DEL TITULAR

20.1 Consultas

El Titular podrd consultar de forma gratuita sus datos personales al menos una vez cada mes
calendario, y cada vez que existan modificaciones sustanciales de esta Politica que
motiven nuevas consultas. La consulta se ejerce mediante escrito dirigido a MEDIMARCAS
a través del correo electronico o la direccidn fisica indicados en el Capitulo 19, con el
asunto "Ejercicio del derecho de acceso o consulta”, indicando: nombre y apellidos del
Titular; copia del documento de identidad del Titular y, en su caso, de quien lo represente,
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junto con el documento que acredite la representacion; la peticién concreta; la direccion
para notificaciones; y la fecha y firma del solicitante.

MEDIMARCAS resolverd la consulta en un plazo méximo de diez (10) dias hdbiles contados
a partir de su recibo. Cuando no sea posible atenderla dentro de dicho término, se
informard al interesado los motivos de la demora y la fecha en que se atenderd, la cual en
ningUn caso podrd superar los cinco (5) dias hdbiles siguientes al vencimiento del primer
plazo.

20.2 Reclamos

El Titular que considere que su informacién debe ser corregida, actualizada o suprimida, o
gue advierta un presunto incumplimiento de la normatividad de proteccidon de datos,
podrd presentar un reclamo de correccidn, supresidon, revocacién o infraccidén, mediante
escrito dirigido a MEDIMARCAS con el mismo contenido senalado para las consultas, mds la
descripcién de los hechos y la peticion concreta.

Si el reclamo resulta incompleto, MEDIMARCAS requerird al interesado dentro de los cinco
(5) dias siguientes a su recepcién para que subsane las fallas. Transcurridos dos (2) meses
desde dicho requerimiento sin que el solicitante presente la informacién requerida, se
entenderd que ha desistido del reclamo. Recibido el reclamo completo, se incluird en la
base de datos correspondiente una leyenda que indigue "reclamo en trdmite" y el motivo
del mismo, en un término no mayor a dos (2) dias hdbiles, la cual se mantendrd hasta que
el reclamo sea decidido.

MEDIMARCAS resolverd el reclamo en un plazo mdximo de quince (15) dias hdbiles
contados a partir de su recibo. Cuando no sea posible atenderlo dentro de dicho término,
se informard al interesado los motivos de la demora vy la fecha en que se atenderd, la cual
en ningun caso podrd superar los ocho (8) dias hdbiles siguientes al vencimiento del primer
plazo. Agotado el frdmite de consulta o reclamo ante MEDIMARCAS, el Titular podrd elevar
queja ante la Superintendencia de Industria y Comercio.

20.3 Personas facultadas para solicitar o recibir informacion

Podrdn presentar consultas y reclamos, y recibir la informacion correspondiente: el Titular;
sus causahabientes; su representante legal o apoderado; vy, tratdndose de ninos, ninas o
adolescentes, quienes estén facultados para representarlos.

20.4 Verificacion de la identidad del solicitante

Para acreditar la legitimidad de la solicitud, el interesado deberd aportar, segun el caso:
copia del documento de identidad (Titular); documento de identidad, registro civil de
defuncién del Titular y documento que acredite la calidad de causahabiente; o
documento de identidad y el poder o documento que acredite la representacion
(representante legal o apoderado), junto con copia del documento de identidad del Titular
representado.

21. TRANSFERENCIA Y TRANSMISION NACIONAL E INTERNACIONAL DE
DATOS PERSONALES
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MEDIMARCAS podrd transferir o transmitir datos personales a terceros ubicados dentro o
fuera del territorio colombiano, en los siguientes términos:

Cuando MEDIMARCAS envie datos personales a un tercero que actie como nuevo
responsable del Tratamiento, con autonomia sobre la informacién (Transferencia), dicho
tercero deberd contar con su propia autorizaciéon del Titular para las finalidades adicionales
que pretenda darles a los datos. Cuando MEDIMARCAS encomiende el fratamiento de
datos personales a un tercero que actie por su cuenta e instrucciones, en calidad de
Encargado (Transmisién) —como ocurre, por ejemplo, con proveedores de servicios
tecnoldgicos, de ndmina, de mensajeria o de infraestructura en la nube—, dicha relacién
se formalizard mediante un contrato de transmisién de datos que estipule, como minimo, el
alcance del fratamiento, las obligaciones del Encargado frente a MEDIMARCAS y frente a
los Titulares, y las medidas de seguridad y confidencialidad exigibles, en los términos del
articulo 25 de la Ley 1581 de 2012.

Conforme al articulo 26 de la Ley 1581 de 2012, se prohibe la transferencia de datos
personales a paises que no proporcionen niveles adecuados de proteccidén de datos, salvo
que se configure alguna de las siguientes excepciones: que exista autorizacidén expresa e
inequivoca del Titular para la fransferencia; que se trate de un intercambio de datos de
cardcter médico requerido por razones de atencidn sanitaria o de salud puUblica o de
higiene; que la transferencia sea legalmente exigida para la salvaguarda del interés publico
o para el reconocimiento, ejercicio o defensa de un derecho en un proceso judicial; que la
fransferencia sea necesaria para la ejecucidn de un contrato entre el Titular y
MEDIMARCAS, o para la ejecucion de medidas precontractuales solicitadas por el Titular; o
que la transferencia sea necesaria para salvaguardar el interés vital del Titular. En cualquier
caso, cuando MEDIMARCAS contrate proveedores tecnoldgicos con infraestructura
ubicada fuera de Colombia, verificard que dicha relacién se ajuste a alguna de las hipbtesis
anteriores o cuente con las garantias exigidas por la Superintendencia de Industria y
Comercio.

22. ENTREGA DE DATOS PERSONALES A LAS AUTORIDADES

MEDIMARCAS entregard datos personales a las autoridades judiciales, administrativas o de
policia cuando estas los requieran en ejercicio de sus funciones legales, mediante orden
judicial o requerimiento formal que se ajuste a la normatividad vigente. Antes de proceder
a la entrega, MEDIMARCAS verificard la competencia de la autoridad solicitante y el
fundamento legal de la solicitud, y conservard registro de las entregas de informaciéon
realizadas por este concepto.

23. REGISTRO NACIONAL DE BASES DE DATOS (RNBD)

El Registro Nacional de Bases de Datos - RNBD es el directorio publico de las bases de datos
sujetas a tratamiento que operan en el pais, administrado por la Superintendencia de
Industria y Comercio. De conformidad con el Capitulo 26 del Decreto 1074 de 2015,
modificado por el Decreto 90 de 2018, estdn obligadas a inscribir sus bases de datos en el
RNBD las personas juridicas de naturaleza privada vy las entidades sin dnimo de lucro cuyos
activos totales superen las cien mil (100.000) Unidades de Valor Tributario (UVT).
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MEDIMARCAS verificard periddicamente si sus activos totales superan el umbral sefalado y,
de ser el caso, realizard y mantendrd actualizada la inscripcidn de sus bases de datos ante
el RNBD dentro de los plazos y por el procedimiento que para el efecto disponga la
Superintendencia de Industria y Comercio, incluyendo la informacién correspondiente a
esta Politica de Tratamiento de Datos Personales.

24. MEDIDAS DE SEGURIDAD DE LA INFORMACION

En cumplimiento del principio de seguridad consagrado en el literal g) del articulo 4 de la
Ley 1581 de 2012, MEDIMARCAS implementa medidas técnicas, humanas y administrativas
razonables y proporcionales para otorgar seguridad a los registros que contienen datos
personales, evitando su adulteracidon, pérdida, consulta, uso o acceso no autorizado o
fraudulento. Entre dichas medidas se encuentran:

¢ Restriccién del acceso a la informacién personal al personal que la requiera para el
desarrollo de sus funciones, mediante la asignacion de roles y perfiles de usuario.

¢ Uso de contrasenas, cifrado y demds mecanismos de control de acceso a los sistemas
de informacién que alimacenan datos personales.

¢ Seguridad fisica de los archivos, servidores y demds medios de almacenamiento de
informacion.

¢ Cldusulas contractuales de confidencialidad y de tratamiento de datos personales
con colaboradores, contratistas y Encargados del Tratamiento.

e Copias de respaldo periddicas de la informacién almacenada en medios digitales.

¢ Inventario y sistema de identificacién de los soportes de informacién, asi como
procedimientos de destruccién segura de la informacién que ha cumplido su finalidad.

* Capacitacion periddica al personal sobre las obligaciones derivadas de la
normatividad de proteccion de datos personales.

¢ Revisidn y actualizacién periddica de las medidas de seguridad implementadas.

Cuando MEDIMARCAS contrate Encargados del Tratamiento, exigird contractualmente la
implementaciéon de medidas de seguridad equivalentes a las aqui descritas para el
fratamiento de los datos personales que les sean fransmitidos.

25. PROTOCOLO DE GESTION Y RESPUESTA ANTE INCIDENTES DE
SEGURIDAD

Ante la ocurrencia de un incidente que comprometa la seguridad de los datos personales
bajo su fratamiento, MEDIMARCAS seguird el siguiente protocolo:

¢ Deteccidn e identificacién: el colaborador o drea que advierta un posible incidente
de seguridad de la informacién lo reportard de manera inmediata al drea o persona
responsable de la proteccién de datos personales.

¢ Contencidn y mitigacion: se adoptardn las medidas técnicas necesarias para contener
el incidente y evitar su propagacién o la afectacion de informacién adicional.
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¢ Evaluacién delimpacto: se determinard la naturaleza del incidente, las bases de datos
y los Titulares afectados, y el riesgo que el incidente representa para sus derechos.

¢ Nofificacion a la Superintendencia de Industria y Comercio: cuando el incidente
comprometa la seguridad de los datos personales y genere un riesgo para la
administracién de la informacién de los Titulares, MEDIMARCAS lo pondrd en
conocimiento de la Superintendencia de Industria y Comercio, atendiendo los canales
e instrucciones dispuestos por dicha entidad para tal fin.

¢ Notificacion a los Titulares afectados: cuando resulte pertinente en atencién a la
naturaleza y gravedad del incidente, MEDIMARCAS informard a los Titulares afectados
sobre lo ocurrido y las medidas adoptadas.

e Medidas correctivas y lecciones aprendidas: se implementardn las acciones
correctivas necesarias para evitar la recurrencia del incidente, y se documentard lo
ocurrido junto con las medidas adoptadas.

26. TRATAMIENTO DE DATOS PERSONALES A TRAVES DE MEDIOS
DIGITALES

A través de su sitio web www.medimarcas.co y demds canales digitales, MEDIMARCAS
puede recolectar datos personales mediante formularios de contacto, cotizacion o registro,
asi como mediante el uso de cookies u otras tecnologias de seguimiento que permitan
mejorar la experiencia de navegacion y realizar mediciones estadisticas de uso del sitio. El
envio de comunicaciones comerciales o promocionales por correo electrénico u otros
canales digitales estard sujeto a la autorizacion previa del Titular, quien podrd en cualquier
momento solicitar la exclusion de dichas comunicaciones a través de los canales dispuestos
para el ejercicio de sus derechos. MEDIMARCAS implementard las medidas de seguridad
razonables para proteger la informacidn personal que se recolecte, fransmita o almacene
a través de sus canales digitales.

27. VIGENCIA, MODIFICACIONES Y PUBLICACION DE LA POLITICA

La presente Politica rige a partir de su fecha de publicacién y sustituye cualquier politica de
fratamiento de datos personales adoptada previamente por MEDIMARCAS sobre la misma
materia. Las bases de datos de MEDIMARCAS existentes con anterioridad a la entrada en
vigencia de esta Politica deberdn ajustarse a lo dispuesto en ella.

MEDIMARCAS podrd modificar la presente Politica en cualquier momento, en cuyo caso
comunicard el cambio a los Titulares de forma oportuna vy visible antes de su entrada en
vigencia, sin que ello implique la limitacion de los derechos que les hayan sido reconocidos
con anterioridad sin su consentimiento explicito. La versidén vigente de esta Politica estard
disponible de forma permanente en el sitio web de MEDIMARCAS y en sus instalaciones
fisicas

Aprobado y suscrito por el Representante Legal de MEDIMARCAS S.A.S.:
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Control de cambios

FECHA CAMBIOS TIPO
26/06/2017 Creacion de politicas de tratamiento de datos Creacién
personales
07/02/2019 e Cambio de razén social a MEDIMARCAS S.A.S. | Actualizacién e integracion

e Actudlizacién del procedimiento de
consultas, reclamos y revocatorias.

e Incorporacién de politicas para la
videovigilancia (CCTV).

e Incorporacién de politicas para medios
digitales y sitio web.

¢ Inclusién de politicas de asignacién y uso de
correos corporativos.

e Inclusién de politicas para datos financieros y
crediticios.

06/06/2022 e Categorizacion de finalidades por grupo de | Integracion
interés (clientes, proveedores, empleados,
aspirantes, etc.).

e Inclusidn de politicas para datos sensibles
(salud y biometria).

e Inclusién de politicas para datos de menores
de edad.

e Incorporacion de politicas de geolocalizacion
(GPS).

e Inclusién del Protocolo de Gestidon y
Respuesta ante Incidentes de Seguridad.

e Regulacién normativa para la transferencia y
transmisidén de datos a terceros.

e Profocolo oficial para la entrega de
informacién a autoridades competentes.

e Utilizacion de correos para envio de
notificaciones laborales, desprendibles de
némina y citaciones administrativas.
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